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Le groupe « hacktiviste » Ghost Security “devient“Ghost Security Group™” 
Des changements pour integrer le cercle du contre-terrorisme professionnel 

Le ler Novembre 2015, le groupe connu sous le nom Ghost Security a change de denomination et s'appelle 
desormais "Ghost Security Group™". Ce changement s'accompagne du lancement d'un nouveau site 
web : www.GhostSecuritvGroup.com . La decision de changer le nom du groupe fait suite a une 
restructuration interne pour renforcer les capacites d'actions du groupe dans le domaine du contre 
-terrorisme. 

D'un point de vue operationnel, cette restructuration vise principalement a etendre les moyens 
d'identification et de suivi des plate-formes de communication en ligne qui sont utilisees par des groupes 
terroristes tels que DAECH et dont la surveillance peut s'averer complexe. 

Ce programme a ete mis en oeuvre grace a une collaboration plus etroite avec d'autres reseaux de collecte 
d'informations, en particulier Controlling Section, la Katiba des Narvalos et le groupe Peshmerga Cyber 
Terrorism Unit. 

Par ailleurs, cette restructuration a entrafne une scission interne avec quelques membres, qui pour la plupart 
n'occupaient pas de roles operationnels majeurs dans les programmes de collecte de renseignements du 
groupe, et qui continueront done, sous la direction de I'ex-responsable de la communication de Ghostsec, a 
utiliser I'ancien nom du groupe Ghost Security ainsi que le precedent site web GhostSec.org. 

Dans le meme temps, la quasi totalite des collecteurs de donnees et des infiltrateurs de reseaux 
precedemment affi lies a Ghost Security ont rejoint le nouveau groupe Ghost Security Group™. 

L'initiative de cette restructuration qui a abouti a la creation de Ghost Security Group™ a ete mene par 
DigitaShadow, directeur du precedent groupe Ghost Security . "En tant que groupe, nous disposons 
maintenant d'agents partout dans le monde, tant dans le cyberespace que sur le terrain. Le reseau permet de 
fonctionner 24h/24, avec des competences dans toutes les langues requises." precise-t-i I, en ajoutant : "Apres 
une annee de reussite dans des operations de cyber contre-terrorisme menees de faepon autonome, nous nous 
sommes rendus compte que certains changements etaient necessaires pour augmenter la portee de notre 
travail. Cela passait par une transmission acceleree des informations sur les activites du groupe Etat Islamique 
aupres des organisations officielles de lutte contre le terrorisme aux Etats-Unis. Pour mettre en place ce 
partenariat, nous avons fait le constat que nous devions tout d'abord eliminer certains malentendus 
concernant notre groupe. La confusion provenait en grande partie de I'utilisation de chartes graphiques 
analogues a celles des reseaux de hackers et de cyber activites illicites. La question de la perception est 
importante car cela sapait notre capacite a mettre en place des partenariats avec les organismes officiels ,qui 
reconnaissaient par ailleurs notre valeur ajoutee dans les operations de contre-terrorisme. " 

Le nouveau groupe a depose sa marque et a adopte un logo qui I'eloigne definitivement des cagoules et autres 
masques de Guy Fawkes prises par des groupes souvent associes a des operations coup de poing et des 
cyberattaques de sites web gouvernementaux, religieux ou d'entreprises. Le groupe a fait le choix d'une charte 
graphique neutre, exempte de toute reference a des activites illegales. Cette evolution a justifie I'abandon de 
I'ancienne marque et de I'ancien site web, www.ghostsec.org, qui seront dorenavant utilises par quelques 
ex-membres du groupe qui ont une philosophie et une approche differente pour combattre ISIS en ligne. 

"Nous leur avons laisse I'ancien domaine pour leur permettre de continuer le travail selon leurs propres 
capacites," explique DigitaShadow. "II etait connote par son historique et il etait le temps de lacher de cette 
marque et image. Nous esperons qu'ils realiseront leurs operations avec succes. Seule compte la lutte contre 
le terrorisme et chaque equipe ceuvrant en ce sens, quelque soit son approche, a sa place tant que son action 
contribue a aider la cause " 



Pour plus d'informations, contactez nous: email GhostSecurityGroup@riseup.net 
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